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Zalacznik nr 2 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

1. Audyt koncowy w obszarze cyberbezpieczenstwa

Audyt powinien obejmowac przynajmniej obszary, w ktorych przetwarzane sg dane osobowe
wrazliwe, w tym kluczowe systemy informacji medycznej oraz infrastrukture urzadzen medycznych
(aparatura medyczna wraz z systemami je obstugujacymi). Audyt powinien obejmowacé niezbedng
infrastrukture teleinformatyczng podmiotu, w tym przynajmniej bezpieczenstwo takich elementow jak:

. Kanaty komunikacji jak np. poczta;

. Sieciowe urzadzenia brzegowe wraz z zasadami segmentacji oraz przeplywow;
. Kontrolery domeny;

. Platforma wirtualizacyjna;

. System zarzadzania kopiami zapasowymi;

. Poprawnos¢ konfiguracji stacji roboczych oraz serwerow;

. Sposoby uwierzytelniania si¢ uzytkownikow.

Zakres prac powinien obejmowac:

e zrozumienie kontekstu dziatania organizacji w tym wplyw systemow IT i/lub OT na ustugi;

e potwierdzenie realizacji obowigzkow zgodnie z wymaganiami przepisOw prawa;

e analiz¢ dokumentacji  dotyczaca  cyberbezpieczenstwa  systemu informacyjnego
wykorzystywanego do §wiadczenia ushug;

e testy skutecznosci funkcjonowania mechanizméw kontrolnych;

e opracowanie raportu zawierajacego opis zidentyfikowanych niezgodno$ci wraz z
rekomendacjami;

e przestawienie wynikow audytu dla Najwyzszego Kierownictwa.

Audyt powinien obejmowaé kompleksowg ocen¢ nastepujacych obszarow zwigzanych — z
bezpieczenstwem informacji:

e Funkcjonowanie systemu zarzadzania bezpieczenstwem informacji, w tym zgodno$¢ z
przyjetymi standardami i procedurami;

e Aktualizowanie regulacji wewngtrznych dotyczacych ochrony danychi;

Biezaca inwentaryzacj¢ sprzetu i oprogramowania wykorzystywanego do przetwarzania
informacji;

e Regularne analizy ryzyka, oceniajace zagrozenia zwigzane z integralno$cia, dostepnoscia oraz
poufnoscig informacji;

o Weryfikacj¢ uprawnien osob odpowiedzialnych za przetwarzanie informacji;

e Efektywnos$¢ prowadzonych szkolen dla pracownikow zajmujacych si¢ przetwarzaniem
informacji, pod katem podnoszenia ich $wiadomosci i kompetencji;

e Zastosowane sSrodki ochrony przed kradzieza danych, nieautoryzowanym dostgpem,
uszkodzeniami oraz innymi zagrozeniami, majace na celu zapewnienie odpowiedniego
poziomu zabezpieczen;

e Wdrozone zasady dotyczace bezpiecznej pracy zdalnej oraz przetwarzania mobilnego;
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e Sposob zabezpieczenia informacji, uniemozliwiajacy jej nieuprawnione ujawnienie,
modyfikacje, usunigcie lub zniszczenie;

e Obowigzujace zapisy w umowach serwisowych zawartych ze stronami trzecimi, gwarantujgce
odpowiedni poziom bezpieczenstwa informacji;

e Procedury zarzadzania informacjami, majace na celu ograniczenie ryzyka ich kradziezy lub
nieautoryzowanego dostepu;

e Zastosowane mechanizmy ochrony w systemach teleinformatycznych, zapewniajace
odpowiedni poziom bezpieczenstwa operacyjnego;

e Procedury zglaszania incydentdow zwigzanych z naruszeniem bezpieczenstwa informacji,
umozliwiajgce szybkie reagowanie na zagrozenia,

e Regularne przeprowadzanie audytow wewngtrznych, weryfikujacych  skutecznosé

stosowanych rozwigzan w zakresie ochrony informacji.

o KRAJOWY Sfinansowane przez e ‘
-
—’

W  trakcie  audytu  konieczne  jest  dokonanie  analizy  aspektow  zwigzanych
z bezpieczenstwem fizycznym, w tym $rodkow ochrony dedykowanych pomieszczeniom,
urzadzeniom, infrastrukturze technicznej oraz personelowi, minimalizujgce ryzyko wynikajace z
zagrozen fizycznych, takich jak nieautoryzowany dostep, kradziez czy inne incydenty. Dodatkowo,
audyt powinien obejmowac kwestie zwigzane z bezpieczenstwem technologicznym, skoncentrowane
na zabezpieczeniu systemOw teleinformatycznych przed potencjalnymi zagrozeniami, oraz
bezpieczenstwem organizacyjnym i osobowym, uwzgledniajacym procedury operacyjne, szkolenia
pracownikow oraz polityki ochrony danych.

Audyt musi zosta¢ zrealizowany w siedzibie Zamawiajacego i trwac co najmniej trzy dni robocze.

W ramach wykonania zadania audytorzy zobowigzani sg do dostarczenia Zamawiajacemu
szczegotowego raportu podsumowujacego przeprowadzone dziatania. Dokument ten powinien
zawieraé ocen¢ stanu cyberbezpieczenstwa oraz rekomendacje dotyczace jego poprawy, w tym
wskazowki dotyczace wdrozenia dodatkowych zabezpieczen, aktualizacji procedur lub optymalizacji
rozwigzan technologicznych.

Podczas realizacji audytu wykonawca powinien kierowa¢ si¢ nast¢pujacymi normami i przepisami
prawnymi:

Ustawa o Krajowym Systemie Cyberbezpieczenstwa;

Norma PN-EN ISO/IEC 27001:2023;

Norma PN-EN ISO/IEC 27002:2023;

Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram

Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w

postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych;

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE;

e Dyrektywa Parlamentu Europejskiego iRady (UE)2022/2555 zdnia 14 grudnia 2022r.

w sprawie Srodkdw na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa

na terytorium  Unii, zmieniajagca  rozporzadzenie  (UE)nr 910/2014 i dyrektywe

(UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Tekst majacy

znaczenie dla EOG)

Zespo6l audytujacy: co najmniej trzech audytorow posiadajacych certyfikaty audytora
wiodacego systemu zarzadzania bezpieczenstwem informacji wedlug normy PN-EN ISO/IEC
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27001 wydane przez jednostke oceniajaca zgodnos¢, akredytowana zgodnie z przepisami ustawy

z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz.
1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osob.

2. Wdrozenie systemu zarzadzania bezpieczenstwem informacji na podstawie NIS 2

Wykonawca jest zobowigzany do wdrozenia u Zamawiajacego kompleksowego SZBI, obejmujacego
polityki, procedury, dziatania, role, kompetencje i procesy majace na celu zarzadzanie ryzykiem
zwigzanym z bezpieczenstwem informacji. SZBI musi by¢ dopasowany do realiow operacyjnych
Zamawiajacego oraz charakterystyki jego systemoéw IT 1 OT.

SZBI musi objg¢ réwniez plany ciaglosci dziatania systemow oraz proces szacowania ryzyka. W
pierwszym kroku musi zosta¢ wykonany audyt przedwdrozeniowy wzgledem wymagan KRI, UoKSC,
NIS2, aby precyzyjnie okresli¢ braki organizacyjne, kompetencyjne i techniczne oraz ustali¢ priorytety
i harmonogram dziatan. Przeprowadzone musi zosta¢ réwniez szacowanie ryzyka (na podstawie
ISO/IEC 27005), obejmujace inwentaryzacj¢ aktywow, identyfikacje zagrozen i podatno$ci, oceng
prawdopodobienstwa i skutkow oraz opracowanie planu postepowania z ryzykiem.

W ramach przygotowania dokumentacji SZBI Wykonawca zobowigzany jest do uwzglednienia
aspektow zwigzanych z bezpieczenstwem fizycznym, technologicznym, osobowym i organizacyjnym,
takich jak:

e ochrona obiektow, sprzetu, infrastruktury technicznej oraz personelu przed zagrozeniami,
takimi jak kradziez, sabotaz czy nieuprawniony dostep;

e ochrona systemow teleinformatycznych przed atakami cybernetycznymi, nieautoryzowanymi
zmianami, awariami oraz btgdami ludzkimi,

e ochrona informacji przed zagrozeniami osobowymi obejmujgcymi pracownikow
Zamawiajgcego oraz personel dostawcow/partnerow.

SZBI musi obejmowaé¢ minimum nastepujace obszary:

1. ustanowienie polityki bezpieczenstwa informacji oraz polityk tematycznych, w tym polityk
analizy ryzyka i bezpieczenstwa systemow informatycznych;

2. aktualizacje regulacji wewngtrznych w zakresie bezpieczenstwa informacji;

3. utrzymywanie aktualno$ci inwentaryzacji sprzgtu 1 oprogramowania shuzacego do
przetwarzania informacji;

4. opracowanie polityk i procedur stuzacych ocenie skutecznosci §rodkéw zarzadzania ryzykiem
w cyberbezpieczenstwie;

5. przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostgpnosci lub poufnosci
informacji;

6. bezpieczenstwo zasobow ludzkich, polityka kontroli dostepu i zarzadzanie aktywami;

7. podejmowanie dzialan zapewniajacych, ze osoby zaangazowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia;

8. zapewnienie szkolen osob zaangazowanych w proces przetwarzania informacji, w tym
przeprowadzanie szkolen w zakresie cyberbezpieczenstwa;

9. zapewnienie ochrony przetwarzanych informacji przed ich kradziezg, nieuprawnionym
dostepem, uszkodzeniami lub zaktdceniami;
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ustanowienie podstawowych zasad gwarantujacych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odleglos¢;

zabezpieczenie informacji w sposdb uniemozliwiajgcy nieuprawnionym osobom jej
ujawnienie, modyfikacje, usunigcie lub zniszczenie;

opracowanie polityk i procedur stosowania kryptografii;

bezpieczenstwo tancucha dostaw, w tym aspekty zwigzane z bezpieczenstwem dotyczace
stosunkow migdzy Zamawiajacym, a jego bezposrednimi dostawcami, ustugodawcami i
poddostawcami;

zawierania w umowach serwisowych, podpisanych ze stronami trzecimi, zapisow
gwarantujacych odpowiedni poziom bezpieczenstwa informacji;

ciggtos$¢ dziatania kluczowych ushug, w tym zarzadzanie kopiami zapasowymi i przywracanie
normalnego dziatania po wystgpieniu sytuacji nadzwyczajnej oraz zarzadzanie kryzysowe;
stosowanie uwierzytelniania wielosktadnikowego oraz cigglych, zabezpieczonych polgczen
glosowych, tekstowych i wideo oraz zabezpieczonych systemow laczno$ci wewnatrz
podmiotu w sytuacjach nadzwyczajnych;

zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych, w
tym bezpieczenstwo w procesie nabywania, rozwoju i utrzymania sieci i systemow
informatycznych oraz postgpowanie w przypadku wykrycia podatnosci i ich ujawnianie;
zarzadzanie incydentami bezpieczenstwa informacji i cyberbezpieczenstwa;

zapewnienia  okresowego audytu w  zakresie  bezpieczenstwa  informacji i
cyberbezpieczenstwa,

Dokumentacja musi uwzglednia¢ wymagania nastepujacych aktow prawnych oraz norm:

Ustawa o Krajowym Systemie Cyberbezpieczenstwa;

Norma PN-EN ISO/IEC 27001:2023;

Norma PN-EN ISO/IEC 27002:2023;

Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych;
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE;
Dyrektywa Parlamentu Europejskiego iRady (UE)2022/2555 zdnia 14 grudnia 2022r.
w sprawie $rodké6w na rzecz wysokiego wspodlnego poziomu cyberbezpieczenstwa
na terytorium  Unii, zmieniajagca  rozporzadzenie  (UE) nr 910/2014 i dyrektywe
(UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Tekst majacy
znaczenie dla EOG)

Wykonawca ma obowigzek przekaza¢ Zamawiajagcemu:

petng dokumentacje systemu zarzadzania bezpieczenstwem informacji;
zalecenia majgce na celu zwigkszenie poziomu bezpieczenstwa informacji Zamawiajgcego.
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3. Szkolenia zwiazane z wdrozeniem oraz stosowaniem systemu zarzadzania
bezpieczenstwem informacji

W ramach realizacji ustugi Wykonawca przeprowadzi szkolenia dla zespotu ds. SZBI, powotanego
przez Zamawiajgcego, w ktorym omoéwione zostang zasady funkcjonowania i utrzymania systemu
zarzadzania bezpieczenstwem informacji (SZBI).

Szkolenie z wdrazania udokumentowanego Systemu Zarzadzania Bezpieczenstwem Informacji
przygotowuje do zarzadzania bezpieczenstwem w oparciu o norm¢ ISO 27001, obejmujac analize
kontekstu organizacji, szacowanie ryzyka, wybor 1 wdrazanie zabezpieczen, tworzenie dokumentacji
(polityk, procedur, instrukcji), a takze audytowanie i ciaglte doskonalenie systemu w celu ochrony
informacji przed zagrozeniami, zgodnie z wymaganiami prawnymi.

Glowne cele szkolenia:

e Zrozumienie wymagan normy ISO/IEC 27001 - dogl¢bna analiza punktow normy,
terminologii, celow bezpieczenstwa informacji, zasad przywddztwa, planowania i
funkcjonowania SZBI;

e Praktyczne umiejetno$ci - nauka identyfikacji aktywow informacyjnych, analizy i oceny
ryzyka (np. metodg PDCA), projektowania i wdrazania zabezpieczen;

o Tworzenie dokumentacji - ¢wiczenia z tworzenia polityki bezpieczenstwa, procedur, instrukcji
i deklaracji stosowania.

e Rola pelnomocnika ds. SZBI oraz audytora wewngetrznego - wyjasnienie roli koordynatora lub
petnomocnika SZBI, a takze audytoréw wewnetrznych.

e Aspekty prawne i organizacyjne - uwzglednienie wymagan prawnych (np. dyrektywy NIS 2),
kontekstu organizacji, oczekiwan interesariuszy oraz roli zasobow ludzkich.

Minimalny program szkolenia:

Wprowadzenie - definicje, zakres SZBI, rola dokumentacji (polityki, procedury);
Kontekst organizacji - analiza otoczenia, identyfikacja interesariuszy;
Przywodztwo - wymagania dla kierownictwa;
Planowanie - ustalanie celow, podejscie oparte na ryzyku;
Wsparcie - zasoby, kompetencje, komunikacja, dokumentacja;
Funkcjonowanie - realizacja procesow, identyfikacja i ocena ryzyka;
Ocena wynikow - monitorowanie, pomiary, audyty wewngtrzne;
Doskonalenie - dziatania korygujace i zapobiegawcze.
Zabezpieczenia organizacyjne, osobowe, fizyczne i technologiczne
e Cwiczenia praktyczne - identyfikacja ryzyka, tworzenie i przeglad dokumentow.
Wymiar szkolenia: co najmniej 4 godziny zegarowe na ture.

4. Szkolenia z zakresu podnoszenia §wiadomosci w obszarze cyberbezpieczistwa
(cyberhigieny)

Szkolenia musza by¢ zrealizowane w siedzibie Zamawiajacego.

Szkolenia pracownikow administracji i pracownikéw medycznych, musza obejmowac¢ co najmniej
tematyke:

Podstawowych zasad cyberhigieny;
Typow atakow wraz z przyktadami;
Reagowania na incydenty;
Odpowiedzialno$ci prawne;.
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Szkolenia kadry kierowniczej, musza obejmowac co najmniej tematyke:

Podstaw prawnych w obszarze cyberbezpieczenstwa;
Typoéw atakéw wraz z przyktadami;

Reagowania na incydenty;

Wykonywania testow bezpieczenstwa;

Roli kadry zarzadzajacej w procesach bezpieczenstwa.

W ramach szkolenia, uczestnicy muszg otrzymaé konkretne porady do zastosowania w praktyce, tak
aby mozliwe bylo ich sprawne i zarazem bezpieczne funkcjonowanie w cyberprzestrzeni. Program
kursu musi skupia¢ si¢ na najwazniejszych w danym obszarze aspektach. Trenerzy musza zapewnié¢
wysoki poziom merytoryczny oraz komunikacyjny.

Szkolenie ma zapozna¢ uczestnika z zagrozeniami, technikami atakow cyberprzestepczych oraz
metodami socjotechnicznymi, ukierunkowanymi na osoby pracujace na co dzien przed komputerem.
Uczestnicy maja dowiedzie¢ si¢ jak dziala rynek cyberprzestepczy, jakimi kwotami operuja
wspotczesni przestepcy, jakimi sposobami probujg uzyskaé dostep do sieci teleinformatycznej oraz jak
W czasie rozmowy osobistej, telefonicznej lub mailowej oszusci potrafia wytudzi¢ informacje od
nieswiadomego pracownika.

Podczas szkolenia uczestnik ma by¢ rowniez edukowany ze skutkoéw, dla ktorych wykorzystywanie
komputera stuzbowego do celdow prywatnych zwigksza ryzyko ataku na cala organizacje. Szkolenie
musi by¢ skierowane do kazdego pracownika w organizacji bez wzgledu na jego wiedze i
umiej¢tnosci informatyczne.

Korzysci po szkoleniu:

e zdobycie wiedzy obejmujgcej bezpieczne zarzadzanie miejscem pracy oraz danymi;
e zdobycie wiedzy umozliwiajacej ochrone przed atakami socjotechnicznymi.

Wykonawca zobowigzany jest do:

e wydania imiennych certyfikatow dla kazdego uczestnika,
e zapewnienia dla kazdego uczestnika materiatow szkoleniowych w formie elektroniczne;.

Wymiar szkolenia: 2 godziny na ture.
Szczegdlowa tematyka szkolenia dla pracownikow:

Wprowadzenie do bezpieczenstwa informacji
Atrakcyjno$¢ ofiar

Czy cyberprzestepczosc¢ sig optaca?

Aktualne trendy w zakresie cyberbezpieczenstwa
Aktualne zagrozenia zwigzane z sytuacja geopolityczng
Rodzaje atakow cybernetycznych

Analiza faz atakow

Oszustwa platnicze
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Przyktady atakow ukierunkowanych na szpitale
Spoofing telefoniczny i sms-owy

Sztuczna inteligencja, a cyberbezpieczenstwo
Jak postepowac kiedy staniemy si¢ ofiara?
Zasady postgpowania z danymi uwierzytelniajacymi
Falszywe strony WWW

Ataki z wykorzystaniem kodéw QR
Najwigksze wycieki danych w Polsce

Ataki na systemy przemystowe

Sztuczki cyberprzestepcow

Podstawy atakéw socjotechnicznych

Jak broni¢ si¢ przed socjotechnika?

Zasady higieny w cyberprzestrzeni

Aspekty bezpieczenstwa fizycznego

Szczegotowa tematyka szkolenia dla kierownictwa:

Wstep do bezpieczenstwa informacji;

Akty prawne powigzane z bezpieczenstwem informacji;
Krajowy System Cyberbezpieczenstwa;

Analiza atakoéw cybernetycznych;

Najpopularniejsze zagrozenia;

Przewodnik po metodach obrony szpitala;
Odpowiedzialnos¢ i zadania kierownictwa w kontekscie NIS 2;
Przywodztwo w rozumieniu ISO 27001;

Zasady ochrony danych osobowych;

Cigglo$¢ dziatania systemow szpitala;
Cyberbezpieczenstwo osobiste;

Postgpowanie w pracy;

ABC higieny pracy w cyberprzestrzeni;
Bezpieczenstwo pracy zdalnej;

Ataki socjotechniczne;

Ataki DoS/DdoS;

Aktualne zagrozenia wynikajace z wojny w Ukrainie.

5. Usluga testowania bezpieczenstwa (skany podatnosci)

Usluga testowania bezpieczenstwa obejmuje automatyczne skanowanie podatnosci testowanego
srodowiska, przeprowadzona zgodnie z zalozeniem Ze zespoOt testujacy przystepujac do realizacji
testow ma wiedze¢ o przedmiocie testow na poziomie analogicznym jak inni jej uzytkownicy. Raport z
testow musi wyszczegolniac zakres przeprowadzonych testow oraz wszystkie wyniki ze szczegdlnym
uwzglednieniem potencjalnych skutkéw wpltywu zmaterializowania si¢ zagrozenia, wskazanie
srodkow ktore wptyna na poprawe stanu zabezpieczenia systemu oraz szczegoty techniczne wykrytych
podatnosci wraz z okre$leniem poziomu ich istotnosci.

Celem przeprowadzenia testow podatnosci systemu teleinformatycznego ma by¢ zidentyfikowanie
stabych punktow bezpieczenstwa, opierajac si¢ na zidentyfikowanych podatnosciach.
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Testy musza obejmowac hosty w sieci wewnetrznej oraz dostgpne z poziomu sieci publicznej w
wyznaczonych adresacjach.

Dodatkowo wykonawca musi przeprowadzi¢ analiz¢ topologii sieci wraz z probami wykrycia
nieszczelnosci w skonfigurowanych urzadzeniach.

Testy muszg sktada¢ si¢ z nastepujacych faz:

Faza rozpoznania - rozpoznanie aktywne obejmuje dziatania majgce na celu zebranie
informacji o testowanym systemie. Aktywnos$¢ testujacego opiera si¢ na bezposredniej
interakcji ze $rodowiskiem celu. Zawiera w sobie dzialania takie jak skanowanie portow,

wykrywanie ushug czy hostéw dziatajgcych w sieci.

Faza oceny podatnosci sieci wewngtrznej oraz urzadzen dostgpnych z poziomu sieci internet:
analiza wystgpowania w badanym systemie podatnosci zawartych w bazach danych
podatnosci, ocena wykorzystania skompromitowanych protokotow, weryfikacja stabosci

systemu na popularne ataki, proby eksploatacji wykrytych podatno$ci technicznych,
przygotowanie raportu z oceny wraz z zaleceniami dziatan naprawczych.

Testy musza by¢ przeprowadzone przez aktualne narzedzia wykorzystujace najnowsze bazy
podatnosci.

Zakres testow:

testy bezpieczenstwa sieci teleinformatycznych w tym brzegu sieci,

testy bezpieczenstwa baz danych,

testy bezpieczenstwa srodowisk serwerowych w tym systemow operacyjnych,
testy bezpieczenstwa $srodowisk wirtualnych,

Konsultacje z zamawiajacym.

Wykonawca zobowigzany jest do

wykrycia dziatajacych ustug w systemie teleinformatycznym,

wykrycia otwartych portow na poszczegdlnych urzadzeniach,
zidentyfikowania podatnosci na poszczegdlnych hostach,

wyszukania bledow konfiguracyjnych,

okreslenia stopnia istotnosci wykrytych podatno$ci technicznych,
opracowania raportu podsumowujacego z zaleceniami dziatan naprawczych.

6. Usluga testow socjotechnicznych wobec pracownikow

Przeprowadzenie kampanii phishingowej oraz przygotowanie raportu zawierajacego
z analizg kampanii.

wyniki

wybor domeny (tudzaco podobnej do prawdziwych domen Zamawiajacego), ktéra zostanie

wykorzystana do kampanii phishingowej;

opracowanie bazy mailingowej pracownikow objetych kampanig phishingowa oraz
spreparowanego dokumentu zblizonego wygladem do dokumentéw Zamawiajgcego,
zawierajacego dodatkowy nieztosliwy kod pozwalajacy na mierzenie efektow kampanii;
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wyznaczenie 0s0b wtajemniczonych w fakt przeprowadzania testow (np. najwyzsze
kierownictwo, dziat informatyczny lub wytacznie szef tego dziatu, inspektor ochrony danych
lub inna osoba odpowiedzialna za bezpieczenstwo w organizacji);

dodanie domeny wybranej do przeprowadzenia kampanii phishingowej do tzw. biatej/zaufanej
listy w celu pominigcia filtrow antyspamowych (celem testu jest dostarczenie spreparowanej
wiadomosci na wszystkie skrzynki pracownikéw i weryfikacja ich podatnosci na prawdziwe
kampanie cyberprzestepcow);

przeprowadzenie kampanii phishingowej (wyslanie przygotowanej uprzednio wiadomosci e-
mail do pracownikéw wskazanych w bazie mailingowe;j)

raport z testu phishingowego

Testy muszg by¢ zrealizowane w wymiarze co najmniej 7 dni roboczych (tj. 16 godzin).

Przeprowadzenie prob atakow socjotechnicznych polega na wywieraniu wptywu na ludzi i stosowaniu

perswazji w celu oszukania ich tak, aby uwierzyli, ze socjotechnik jest osoba o sugerowanej przez

siebie, a stworzonej na potrzeby manipulacji, tozsamo$ci. Dzigki temu socjotechnik jest w stanie
wykorzysta¢ swoich rozméwcow, przy dodatkowym (lub nie) uzyciu srodkow technologicznych, do

zdobycia poszukiwanych informacji.

Przeprowadzane proby w Organizacji mialy na celu zweryfikowanie Swiadomos$ci pracownikow i

zabezpieczen przed atakami socjotechnicznymi.

Testy musza sktada¢ si¢ z nastepujacych faz:

Rozpoznanie (biaty wywiad, obserwacja pracy pracownikow).

Budowanie wigzi i zaufania (uzycie wewngtrznych informacji, podawanie si¢ za kogo$
innego, wspominanie nazwisk o0sob znanych ofierze, zgloszenie potrzeby pomocy lub
zasugerowanie posiadania wtadzy).

Wykorzystanie zaufania (prosba o informacje¢ lub dzialanie skierowana do ofiary).

Testy muszg by¢ przeprowadzone za pomocg aktualnych narze¢dzi, wykorzystujacych najnowsze

mozliwosci w zakresie symulacji ztosliwych kampanii socjotechnicznych.

Zakres testow:

Ataki typu phishing,

Ataki typu spear phishing
Phishing typu whaling
Phishing przez klonowanie
Angler phishing

Wykonawca zobowigzany jest do wykrycia (w stosunku do konkretnego adresu email):

otwieranych wiadomosci,

otwierania plikow w popularnych formatach, takich jak ,,docx.”, czy ,,x1sx”.

otwieranych stron za pomocg linkdéw umieszczonych w wiadomosciach,

podawanych poswiadczen na stronach majacych na celu wyludzanie informacji,
przygotowanych przez testerow.
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7. Platforma e-learningowa ze szkoleniami z zakresu cyberbezpieczenstwa
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Przedmiotem zamowienia jest nowoczesna platforma e-learningowa oferujaca szkolenia z zakresu
cyberbezpieczenstwa. Platforma powinna zapewnia¢ podnoszenie kompetencji pracownikow oraz
umozliwia¢ efektywng nauk¢ w dowolnym miejscu i1 czasie, przy zachowaniu najwyzszych
standardow edukacyjnych. Platforma powinna posiada¢ intuicyjny interfejs umozliwiajacy skuteczne i
wygodne przyswajanie wiedzy.

Uzytkownicy powinni moc wybiera¢ kursy zgodnie ze swoimi potrzebami, tworzac indywidualne
sciezki rozwoju. Kursy muszg by¢ wzbogacone o interaktywne elementy, takie jak quizy, zadania
praktyczne, studia przypadkow, ktore utatwiajg zrozumienie skomplikowanych zagadnien. Platforma
musi by¢ dostepna o kazdej porze dnia i nocy, pozwalajagc na nauke w dogodnym dla uzytkownika
momencie, bez koniecznosci dostosowywania si¢ do sztywnych harmonogramoéw. System musi
pozwala¢ na $ledzenie postepow w nauce, w tym osiggania kolejnych etapow szkolenia. Kazdy kurs
musi by¢ zakonczony testem wiedzy, a po jego zdaniu uczestnik musi otrzymaé certyfikat
potwierdzajacy zdobyte kompetencje. Uzytkownicy powinni posiada¢ dostgp do wsparcia
technicznego, a takze do ekspertow, ktorzy moga pomoc w rozwigzywaniu trudnych kwestii
zwigzanych z materiatem kursu. Kursy muszg by¢ dostosowane do roznych pozioméw zaawansowania
i potrzeb uzytkownikow.  Wykonawca musi zapewni¢ regularnie aktualizowane materialy
szkoleniowe, zgodne z najnowszymi trendami i wytycznymi w zakresie cyberbezpieczenstwa.

Wymagania funkcjonalne

1. Szkolenia musza by¢ dostepne w jezyku polskim.

Osoby opracowujace materiat szkoleniowy musza posiada¢ certyfikaty audytora wiodacego
systemu zarzadzania bezpieczenstwem informacji wedtug normy PN-EN ISO/IEC 27001
wydane przez jednostke oceniajacag zgodnos¢, akredytowang zgodnie z przepisami ustawy z
dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz.
1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osob.

3. Uczestnicy szkolen muszag mie¢ mozliwo$¢ skorzystania ze wsparcia merytorycznego (dot.
materialu szkoleniowego — np. wyjasnienie poruszanej problematyki poszczegélnych
modutow kursu) specjalistow w zakresie cyberbezpieczenstwa, ktorzy posiadaja certyfikat
audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug normy PN-EN
ISO/IEC 27001 wydane przez jednostke oceniajaca zgodno$¢, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodno$ci i nadzoru rynku
(Dz. U. 22017 r. poz. 1398 oraz z 2018 r. poz. 650 i1 1338), w zakresie certyfikacji osob.

4. Platforma powinna umozliwia¢ zamieszczanie roéznych aktywnosci takich jak

testy, ankiety, filmy wideo, webinary, artykuty czy wszelkiego rodzaju dokumenty.

Platforma musi umozliwia¢ zapisy do kursow w sposéb zautomatyzowany.

Platforma musi umozliwia¢ import uzytkownikow z pliku CSV.

7. Platforma musi umozliwia¢ dost¢p do informacji o uczestnikach kursu, $ledzenie ich
aktywnosci oraz ocenianie zadan.

8. Platforma musi umozliwia¢ weryfikowanie przekazanej wiedzy w formie testow
sprawdzajacych o ustalonych progach zdawalno$ci oraz przy pomocy quizow z losowym
wybieraniem pytan z puli.

9. System musi posiada¢ funkcjonalno$¢ tworzenia ankiet ewaluacyjnych, raportow ze szkolen i
ich sktadowych oraz eksportu ich wynikow do arkuszy kalkulacyjnych.

10. Platforma musi zapewnia¢ tworzenie raportow i statystyk, obejmujacych co najmniej
nast¢pujace dane:

e aktywni uzytkownicy, zapisy na kurs i wskaznik ukonczenia kursu,
e postep kursu,
e popularne kursy,

SANNG
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statystyki certyfikatow,

uzytkownicy w czasie rzeczywistym,

informacje o dostepie do witryny,

codzienna aktywnos¢,

lista nieaktywnych uzytkownikow,

e raport zbiorczy.

Platforma powinna umozliwia¢ tworzenie certyfikatow 1 zaswiadczen zgodnych z
identyfikacjg wizualng Zamawiajacego oraz udostepnianie ich uzytkownikom po kazdym
ukonczonym kursie.

Platforma musi posiada¢ narzadzenia komunikacyjne dla uzytkownikow w postaci co
najmniej czatow, forum, tablicy ogloszen, komunikatéw, powiadomien e-mail.

Wymagania bezpieczenstwa

ANl o e

10.

Platforma musi by¢ oparta o stale aktualizowany system do zarzadzania naukg (LMS).
Platforma powinna posiada¢ certyfikat SSL — optacony przez Wykonawcg.

Platforma musi przechowywaé hasta uzytkownikow w postaci zaszyfrowane;.

Wykonawca musi zapewnia¢ biezgce aktualizacje serwera, bazy danych i Platformy.
Wykonawca musi zapewni¢ automatyczne kopie zapasowe Platformy.

Wykonawca musi wykonywaé systematyczne, okresowe testy bezpieczenstwa (nie rzadziej
niz raz na kwartal oraz przy wigkszych zmianach w wykorzystywanych technologiach)
Platformy oraz infrastruktury teleinformatycznej, z ktorej korzysta Platforma.

Serwery Platformy muszg znajdowaé si¢ w data center, ktore spetnia najwyzsze standardy
bezpieczenstwa fizycznego i1 technologicznego. Obejmujgce zaawansowane zabezpieczenia
przeciwpozarowe, kontrol¢ dostgpu oraz systemy redundantne, ktore zapewniajg ciaglosé
dziatania Platformy.

Wszystkie dane przesytane mi¢dzy uzytkownikiem, a Platformg musza by¢ szyfrowane za
pomoca protokotu SSL/TLS.

System zarzadzania uprawnieniami musi pozwala¢ na precyzyjne okreslenie, jakie dane i
funkcje sg dostepne dla poszczegdlnych uzytkownikow.

Platforma musi dziata¢ zgodnie z przepisami RODO, zapewniajac zgodno$¢ z wymaganiami
dotyczacymi ochrony danych osobowych.

Minimalny zakres tematyczny szkolen:

Szkolenia dla kadry kierowniczej:

Podstawy prawnych w obszarze cyberbezpieczenstwa;
Typy atakow;

Reagowanie na incydenty;

Wykonywanie badan bezpieczenstwa;

Rola kadry zarzadzajacej w procesach bezpieczenstwa.

Szkolenia dla kadry biurowej i medycznej:

e Podstawowe zasady cyberhigieny;
e Typy atakéw wraz z przyktadami;
e Reagowanie na incydenty.
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